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BUURT: INFORMATIE NETWERKEN

Beste Buurtbewoner,

OPGEPAST cybercrime: frauduleuze incassobureaus

"Ik ontving een e-mail waarin stond dat ik nog een bedrag van 387.34€ met bijhorende referte moest betalen op
een Duits bankrekeningnummer. Het incassobureau beweerde dat zij mij al verschillende keren probeerden te
contacteren. Volgens hen zou er binnen enkele dagen beslag gelegd worden voor de zogezegde achterstallige
betaling, hoewel ik niet weet van wie of wat en aan wie ik dit bedrag zou moeten betalen. Er werd nooit een
aanmaning verstuurd."

De laatste maand ontvangt de Economische Inspectie van de FOD Economie zulke meldingen.
Sinds de start van de campagne 'Trap niet in de val' (zie ook een vorig artikel) zelfs drie keer zoveel
meldingen. Mensen worden telefonisch of via e-mail benaderd door valse incassobureaus.

Ze zoeken contact in naam van een niet-bestaand incassobureau of gebruiken zelfs de naam

en het logo van de Nationale Kamer van Gerechtsdeurwaarders.

Vraag je meer verduidelijking over de openstaande schuld, krijg je een heel vaag antwoord.

Indien u gecontacteerd bent, kan u best volgende stappen ondernemen:

¢ Kijk eerst na of u het bedrijf kent en of je inderdaad een onbetaalde schuld hebt en vraag
extra informatie. Vraag bv. de oorspronkelijke factuur op.

e Eenincassobureau moet altijd verplicht ingeschreven zijn bij de FOD Economie voordat zij
hun activiteiten mogen uitvoeren. Kijk hier na of het incassobureau is ingeschreven. Is dat niet
het geval, betaal dan zeker niet!

o Geef nooit je persoonlijke gegevens door, zoals een kopie van uw identiteitskaart
of bel CARD stop op 070 344 344.

¢ Onthoud dat een beslaglegging alleen via een deurwaarder en niet via een incassobureau
kan gebeuren. Deurwaarders zullen hier nooit een e-mail voor sturen.

Hebt u toch betaald, kan u best onmiddellijk klacht indien bij de politie.

U kan ook valse incassobureaus melden via het Meldpunt van de FOD Economie.
https://meldpunt.belgie.be/meldpunt/

Meer hierover (en andere cybercrimes) via onderstaande link.
https://www.pzgrens.be/cybercrime
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Febelfin, de bankenfederatie, waarschuwt bij De Inspecteur op Radio 2
voor een nieuwe vorm van fraude: "kluisrekeningfraude™.
Oplichters doen zich aan de telefoon voor als bankbediende en willen je geld

"veilig stellen” maar in plaats daarvan, gaan ze met je geld aan de haal!

De nieuwe phishingmethode komt overgewaaid van Nederland.

Alles begint met een phishingbericht, waardoor de oplichters toegang krijgen tot de rekening

van het slachtoffer. Ze vragen dus in een mail of een sms om op een link te klikken.

Daardoor kunnen ze bankcodes ontfutselen. Daarna bellen ze het slachtoffer op, en ze doen
zich voor als een echte bankbediende. Ze zeggen dat er verdachte verrichtingen zijn vastgesteld
op de rekening, en raden aan om het geld over te schrijven naar een "veilige" rekening. Maar dat is
de "kluisrekening". Die rekening wordt gebruikt om het geld door te sluizen naar de fraudeurs.
De fraudeurs komen geloofwaardig over, omdat ze veel informatie over de rekening en de
bankgegevens hebben, doordat het slachtoffer via het phishingbericht al heel wat informatie heeft
prijsgegeven. Ze maken ook het telefoonnummer van de bank na. Ze verwijzen naar het saldo

van de rekening of naar een transactie die ze zelf uitvoerden. Zo kunnen ze mensen overtuigen om al
hun geld, het spaargeld of het geld op de zichtrekening, over te zetten op die kluisrekening.

De fraudeurs benaderen vooral senioren. In veel gevallen hebben die mensen al een aardig kapitaal
opgebouwd. En de oplichters gaan er vanuit dat zij minder vertrouwd zijn met online bankieren en
telefonische oplichting.

Een bank belt je niet zomaar op met de
vraag om geld over te schrijven. En een
bank vraagt ook nooit naar je code.
Isabelle Marchand van bankenfederatie Febelfin

Een bank vraagt NOOIT om je codes door te
geven of in te voeren.
Een bank zal je ook nooit bellen om te vragen om geld over te schrijven
naar een andere rekening.
o Geef NOOIT je bankcodes (van je kaart of je bankapp) via mail, sms, sociale media of
telefoon.
e Ganooit via een link naar de betaalsite of mobiele app van je bank. Type altijd z€&If het adres
van je bankwebsite in je browser. Vb: www.kbc.be
e Type dus niet zomaar in Google 'KBC'.

e Geloof nooit blindelings elke mail of elk bericht. Oplichters kunnen een logo van een bank snel
namaken.

e Van zodra je doorhebt dat er iets niet klopt, stop met wat je aan het doen bent! Bel je bank
als je meer informatie wil.
e Bel Card Stop op het nummer 070 344 344.
e Contacteer zo snel mogelijk je bank.
e Dien een klacht in bij de politie.
Lokale politie Grens
Kapellensteenweg 32 - 2920 Kalmthout
Tel.: 03 620 29 29 - Fax: 03 620 29 39
E-mail: info@pzgrens.be - Website: www.pzgrens.be

WERKEN Kammenstraat: hebt U vragen of opmerkingen?
. Mail ons via werkenkammenstraat@binkammenstraat.be ;

o ¥J Door aan te sluiten bij onze “werken@Kammenstraat”-WhatsApp groep
(aansluiting: stuur een sms met je volledige naam en adres naar 0475/56.69.09)

e [=] Dooreen briefje te schrijven, met vermelding van naam en adres, naar Kammenstraat 50.


http://www.pzgrens.be/
mailto:werkenkammenstraat@binkammenstraat.be

Beste Buurtbewoner,

VEEGWERKEN:

BERICHT van de GEMEENTELIJKE DIENSTEN : Opgeveegd staat netjes.

In het BELANG van de VERKEERSVEILIGHEID en NETHEID voor je eigen deur.
In de weken van maandag 23 November tot en met maandag 07 december 2020,
krijgen alle straten met goten en de aanliggende parkeerstroken in onze gemeente
weer een veegbeurt. Hou hier rekening mee.

Er geldt op de “VEEGDAG” een ALGEMEEN PARKEERVERBOD.

De Gemeente vraagt je medewerking om de auto niet langs de straatkant te plaatsen
Mocht er bij je buren (die misschien geen BIN-Lid zijn, of geen email-adres hebben),
toch nog een auto staan, gelieve deze mensen dan ook even te verwittigen.

Men kan de auto’s eventueel op de opritten plaatsen, zodat de werken goed kunnen
uitgevoerd worden.

DINSDAG 24 November: komen volgende straten aan de beurt:
Grensstraat, Handelsstraat, Hemelrijklaan, Schuurblok, —
Hemelrijkweg, Hondsberg, Hradistkostraat, Lazaret,
Essen-Oldenburgstraat, Schepen Veraartstraat,
Statievelden, Witzenbergstraat, Kammenstraat (?)

WOENSDAG 25 November:

Kloosterstraat.

Voorafgaandelijk worden alle straten met de onkruidborstel proper geveegd.
De veegwagen rijdt in lussen en reinigt ’s morgens de ene kant van de straat,

om dan na een hele toer, in de namiddag via de andere straatzijde terug te keren.
We vragen je medewerking om de auto niet langs de straatkant of parkeer-
stroken te plaatsen. Dit maakt de veegwerken praktischer en VEILIGER !

De Gemeente Essen en het Buurt-INFORMATIE-Netwerk danken u
voor uw medewerking.

Voor meer informatie kan je steeds contact opnemen met de milieudienst via
milieu@essen.be _ ( https://www.essen.be/download.ashx?id=21119 )
of bellen naar 03/670.01.47.

Met vriendelijke groeten,
Uw BIN-bestuur van KAMMENSTRAAT EN ZIJSTRATEN.

BIN : SAMEN VEILIG !

Samen staan we sterk !
101 - 112 - 03/620.29.29.
B
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Meft vriendelijke groeten,
Uw BIN-bestuur van KAMMENSTRAAT EN ZIJSTRATEN.


mailto:milieu@essen.be
https://www.essen.be/download.ashx?id=21119

